derm@red

Estimad@s compafier@s

En este nimero quiero volver sobre el tema de la
seqguridad en la red; es este un aspecto del que ya
hemos hablado hace tiempo... alla por el ndmero cuatro
de la revista, en el articulo de mayo de 2008 titulado:
“Sobre virus y antivirus”.

En aquel momento haciamos un repaso de los diferentes
tipos de virus y amenazas de la red y proponiamos una
serie de medidas para contrarrestarlas, asi como la
instalacién de algunos programas (unos gratuitos y
otros comerciales) para poder estar “razonablemente
protegidos”.

He de decir que cuanto alli comentaba sigue siendo
perfectamente util y a tener en cuenta (para quien quiera
darle un repaso), sin embargo la lectura reciente de una
serie de articulos y algun estudio en el que se basaban,
me ha llevado a traer este tema de nuevo a colacion.

Varios periédicos de tirada nacional y algunas revistas
de informatica se han hecho eco de un experimento
realizado en Suecia, por una revista de informatica
llamada PC for Alla. Los editores de dicha publicacion,
contactaron con un reducido grupo de personas (34
individuos) a las que les pedian cierta informacién
“confidencial” con la excusa de que estaban realizando
una encuesta sobre seguridad infor-
matica y habitos de navegacién, a

o Hi 5 entre otros), dada la gran cantidad de informagcién
personal y datos varios, que se facilitan a través de
estos portales y que queda al alcance de cualquiera
que tenga interés en cogerla; atando cabos e incorpo-
rando un poco de aqui y un poco de alli, cualquiera
puede disponer de un montén de informacién teérica-
mente “confidencial” y saber desde cuanto tiempo
pasamos conectados, hasta nuestros habitos de ocio
0 consumo, pasando por los horarios a los que nos
conectamos, nuestra profesion, lugar de trabajo... y
todo desde informacién que nosotros mismos colgamos
en esas redes, como direccion de correo electrénico,
fotos, comentarios a fotos de otros amigos, unién a
grupos, comentarios en nuestro muro o en el de amigos,
efc, etc, etc.

Otro aspecto no menos importante es la estructura de
las claves y contrasefias que usamos, que en muchos
casos son totalmente obvias, ya que segun estos
estudios mencionados una de las mas usadas es la
propia palabra “contrasena”, o €l nombre del sitio al
que queremos acceder (“facebook”, “hotmail”,
“yahoo”...), también la palabra “qwerty” (primera fila
de letras del teclado), las series de nimeros (“123456”,
“87654321”) y sus variantes (“abc123”, “123ahbc”),
nuestro nombre de pila, el de nuestr@ conyuge o el de
nuestros hijos (incluidos los escritos del revés), el de la
empresa en que trabajemos, etc.

cambio de “una chocolatina”; pues
bien, el resultado fue que mas del 65%
no tuvo problemas para revelar el
nombre completo, las contrasefias o
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A su vez, numerosas publicaciones se
hacen eco periédicamente de los
problemas que pueden derivarse “del
exceso de confianza” de los usuarios
de las llamadas “redes sociales”, (del
tipo de Facebook, MySpace, Twitter
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Cada vez hay mas datos nuestros en la red, y ello
deberia obligarnos a ser mucho mas cuidadosos y
sobre todo a desconfiar de determinados aspectos:

* Ning(in banco o empresa con la que trabajemos, nos
pedira NUNCA nuestra clave por correo electrénico
o por teléfono... y mucho menos si es una empresa
con la que no trabajamos... esto sera sin duda, un
intento de estafa en toda regla.

» Nunca debemos entrar a una Web desde una direccién
enviada a través de un correo electrénico (salvo que
la fuente de envio sea de absoluta confianza), ya que
puede derivarnos a una péagina que en realidad es
una falsificacion de la original. Ante la duda, hay que
ir directamente a la Web de la empresa en cuestion,
tecleando la direccién directamente en la barra del
navegador.

No hacer caso de posibles premios que dicen que
nos han tocado y que nos comunican a través de una
Web a la que entramos, o a través de un correo (sobre
todo si no hemos hecho nada para concursar), ya
que nos pediran informacion personal que en el mejor
de los casos, ira destinada a enviarnos montones de
publicidad.

* Sobre todo, ser mas cuidadosos a la hora de elegir
nuestras claves y contrasefias; a continuacion indico
algunas recomendaciones y consejos:

* Es preferible utilizar contrasefias largas y a ser posible,
usando combinaciones de letras y nimeros (entre 10
y 16 caracteres)

» Sj el portal lo permite, incluso combinar mayusculas
y mindsculas

Qué puede entenderse por "Delito Informdtico"

» Ataques que se producen conira el derecho a la
intimidad.

- Delito de descubrimiento y revelacion de secretos
mediante el apoderamiento y difusién de datos
reservados registrados en ficheros o soportes
informdticos. (Arficulos del 197 al 201 del Cédigo
Penal)

- Especialmente la copia y distribucion no autori-
zada de programas de ordenador y fenencia
de medios para suprimir los dispositivos utilizados
para proteger dichos programas. (Arficulos 270
y ofros del Cédigo Penal)

* Falsedades.

- Concepto de documento como todo soporte
material que exprese o incorpore datfos.Extension
de la falsificacion de moneda a las farjetas de
débito y crédito.Fabricacién o tenencia de pro-
gramas de ordenador para la comisién de
delitos de falsedad.(Arficulos 386 y ss.del Codigo
Penal)

» Sabotajes informdticos.

- Delito de dafos mediante la destruccién o
alteracién de datos, programas o documentos
electrénicos contenidos en redes o sistemas
informdticos. (Arficulo 264 y ofros del Cédigo
Penal)
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= Utilizar caracteres especiales como la arroba “@” u
O‘tI’OS n$u’ u&u.

» Cambiar de contrasefa frecuentemente y no utilizar
la misma contrasefia para diferente sitios.

* Ser cuidadosos a la hora de teclearla, si hay personas
alrededor que pudieran observar.

* NUNCA tener un archivo en el ordenador con un
listado nuestras contrasefias.

Y como decia en el articulo de Derm@red, en la revista
numero cuatro, es imprescindible disponer de un buen
antivirus instalado y actualizado.

Y si, a pesar de todo ello, cree que puede estar siendo
victima de una estafa o haberlo sido, haga la corres-
pondiente denuncia.

El Cuerpo Nacional de Policia (Figura 1), tiene una
unidad especifica para este tipo de casos, la Unidad
de Investigacién de Delincuencia en Tecnologias de la
Informacién, que se encarga de recibir e investigar las
denuncias sobre delitos informaticos (ver tabla). Para
mas informacién visite la siguiente direccién Web:
http://www.mir.es/policia/bit/index.htm

Como siempre, agradeceros vuestra atencién y pediros
que me hagais llegar sugerencias sobre aquellos con-
tenidos que os gustaria se abordasen en Derm@red, a
la direccidn: luaranton@gmail.com.

Gracias por estar ahi.

* Fraudes informaticos.

- Delitos de estafa a través de la manipulacién
de datos o programas para la obtencién de un
lucro licito. (Articulos 248 y ss. del Cédigo Penal)

* Amenazas.

- Redlizadas por cualquier medio de comunica-
cién. (Articulos 169 y ss. del Codigo Penal)

¢ Calumnias e injurias.

- Cuando se propaguen por cualquier medio de
eficacia semejante a la imprenta o la radiodifu-
sién. (Arficulos 205 y ss. del Codigo Penal)

* Pornografia infantil.

- Entre los delitos relativos a la prostitucion al utilizar
a menores o incapaces con fines exhibicionistas
o pomogrdficos.

« La induccién, promocién, favorecimiento o facilitacién
de la prostitucién de una persona menor de edad
o incapaz. (art. 187)

 La produccién, venta, distribucién, exhibicién, por
cualquier medio, de material pornografico en en
cuya elaboracién hayan sido utilizados menores de
edad o incapaces, aunque el material tuviere su
origen en el extranjero o fuere desconocido. (art.
189)

* La facilitacion de las conductas anteriores (El que
facilitare la produccion, venta, distribucién, exhibi-
cion...). (art.189)

* La posesién de dicho material para la realizacién
de dichas conductas. (art. 189)

Fuente: hitp://www.policia.es/bit/legisla.htm?reload_coolmenus



